Perimeterschutz

Bei der physischen Sicherheit
sollte der Schwerpunkt auf dem
Schutz der Infrastruktur und der
Absicherung der AuRengrenzen
(Perimeter) liegen.

Datenschutz am Perimeter

Cyberattacken nehmen weltweit in ihrer Komplexitit zu und auch
Datenschutz-Vorschriften werden strenger. Dies verstdrkt den Druck,
sichere Speicherung von digitalen Informationen gewihrleisten zu konnen.

ie Sicherheitsmafinahmen miissen

bei Rechencentern gleichzeitig

sowohl auf Cybersicherheit als

auch auf physische Sicherheit
gelegt werden, um allgemein die Risiken fiir
die kritische Infrastruktur , Rechenzentrum®
erfolgreich zu minimieren. Bei der physischen
Sicherheit sollte der Schwerpunkt zunichst
auf den Schutz der Infrastruktur und der Absi-
cherung der Aulengrenze des Grundstiicks
(Perimeter) gelegt werden, denn dies bildet
die erste Verteidigungslinie gegen unbefugten
Zugrift (Zwiebelschalen-Prinzip). Ein einfa-
cher nicht-skalierbarer Zaun als Umgrenzung
eines Rechenzentrums dient zun4chst als sinn-
volle physische Mafinahme. Sie bietet einen
Abschreckungs- und Verzdgerungsmechanis-
mus, um ungewiinschten Zutritt physisch zu
verhindern.

Erste Absicherung am Perimeter

Die Mechanik reicht im Allgemeinen nicht
aus; sie ist durch ein geeignetes Detektions-
system zu ergianzen, um unbefugte Zutritte

. ,Cybersicherheitsbe-

. drohungen eskalieren
weltweit in ihrer Kom-
plexitat.”

Thomas Friedlmeier, Technischer
Leiter Lokavis Sicherheitstechnik.
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an der physischen Barriere Zaun erkennen
zu kénnen. Die Einbindung eines Zaunsen-
sors zur Erkennung von Durchschneide- und
Ubersteigversuchen in Verbindung mit IP
-Kameras zur visuellen Beurteilung und Ver-
folgung der unerwiinschten Eintritte bietet
hohe Sicherheit. Diese Technologien ermdg-
lichen es dem Sicherheitspersonal, sofort
abwehrende Mafinahmen zu ergreifen, bevor
der Eindringling die Moglichkeit hat, das zu
schiitzende Objekt zu erreichen.

Jeder Zaunerkennungssensor hat die
Aufgabe, sofort Alarm zu geben, wenn ein
Versuch stattfindet, den Zaun zu iiberwin-
den. Dennoch unterscheiden sich die heute
am Markt verfligbaren , intelligenten“ Sen-
soren in verschiedenen Leistungsmerkma-
len von herkdmmlichen, weniger intelligen-
ten Technologien. Die Moglichkeit, zwischen
echten unerwiinschten Eintrittsversuchen
und zwischen Alarmen aufgrund von
Umwelteinfliissen unterscheiden zu kénnen,
ist bei der Bewertung einer Technologie von
grofiter Bedeutung.
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Vermeidung unerwiinschter Alarme
Unerwiinschte Alarme, die durch Umwelt-
einfliisse entstehen, miissen verhindert und
ausgefiltert werden, da Systembetreiber
dadurch desensibilisiert werden. Dabei ist es
wichtig, Alarme zu erkennen, die sich iiber
lingere lineare Entfernungen ausbreiten
und sich dann auf grofiere Flichen vertei-
len, wie etwa bei starkem Wind, starkem
Regen oder durch Lérm und Schall-Vibrati-
onen von Fahrzeugen, von Ziigen oder Flug-
zeugen. Wo raue klimatische Bedingungen
herrschen, dort wird die Erkennung von
Umwelt-Alarmen zu einem entscheiden-
den Faktor. Interessenten sollten priifen,
ob ein einzusetzender Zaunsensor erwei-
terte Kalibrierungsfunktionen und Konfi-
gurationseinstellungen bietet, um harmlose
Umweltalarme erfolgreich herauszufiltern
zu kénnen. Ansonsten werden spiter Wett-
erstationen oder andere Tools zur Empfind-
lichkeitsreduzierung erforderlich, die dann
evtl. die Detektionsleistung schwéchen.

Neue Technologien

Der Hersteller Southwest Microwave hat mit
seinem Produkten die Fahigkeit, Punkt- und
Flachenalarme zu erkennen und zu bewer-
ten. Das Unternehmen entwickelte das Zau-
nerkennungssystem Intrepid Micropoint II,
einen fortschrittlichen intelligenten Sen-
sor. Er identifiziert Einbruchsversuche auf
1,1 Meter genau, er integriert sich nahtlos
in Kamera-Presets und er ist in der Lage,
auftretende Stérungen sofort und prézise
zu bewerten. Das System verwendet einen
herstellereigenen Sensitivitdtslevel-Prozess.
Dieser kann die Erkennungsempfindlichkeit
entlang des Kabels fiir jede einzelne Zelle
des Zaunes einstellen. Er erkennt und
berticksichtigt Unterschiede im Zaungewebe
und in der Zaunspannung.

Southwest Microwave hat seine Reihe
intelligenter Perimeter-Detektions-Losun-
gen mit dem Intrepid Micropoint-POE-S
Zaunerkennungssystem erweitert, um den

Losung hohen Systeminstallations- und
Wartungskomfort, Flexibilitdt beim System-
design und niedrigere Infrastrukturkosten.
Zudem bietet es Plug-and-Deploy-Komfort,
messbare Kosten- und Zeitersparnis-Vor-
teile und es ldsst sich nahtlos in vernetzte
Sicherheitsgerite von Drittanbietern wie
IP-Kameras, Zutrittskontroll- und Beleuch-
tungssysteme integrieren,“ sagt Thomas
Friedlmeier, Technischer Leiter bei Lokavis
Sicherheitstechnik.

Knackpunkt: Anpassungsfihigkeit

Das Detektionssystem sollte sich auch bei
Anderungen am Perimeter schnell und leicht
anpassen lassen. Wenn Zdune verdndert
oder erweitert werden miissen, um dem
Wachstum des Unternehmens gerecht zu
werden, dann muss auch die Systemneu-
konfiguration oder das Hinzufiigen neuer
Hardware einfach mdglich sein. Ein intelli-
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genter Sensor sollte deshalb einen modula-
ren Aufbau, softwarebasierte Erkennungs-
zonenzuweisung besitzen und eine nahtlose
Integration in ein bestehendes Alarmiiber-
wachungs- und Steuerungssystem sollte
moglich sein.

»Planung, Einbau und Instandhaltung
einer Perimeter-Sicherungs-Anlage sollten
durch spezielle Fachfirmen erfolgen. Diese
Betriebe setzen gepriifte Technik ein und
erfiillen mit ihren Fachkenntnissen alle
Voraussetzungen, die fiir eine reibungslosen
Betrieb sowie die Einhaltung der gesetzli-
chen Vorschriften notwendig sind. Nur
die fachgerechte Planung, Installation und
Instandhaltung garantieren maximale Wirk-
samkeit und Funktionsfdhigkeit®, erginzt
Thomas Friedlmeier. M

Lokavis Sicherheitstechnik:
www.lokavis-sicherheit.de

»
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erhdhten Anforderungen an die Standortin-
frastruktur gerecht zu werden. Es verbindet
die bewidhrte und praxiserprobte Zaunsen-
sorleistung mit einer vereinfachten, siche-
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