Auch kleinere Standorte fernab der Zivilisation ben&tigen zuverldssige Sicherheitstechnik.

Sicher in rauen Umgebungen

Auch kleinere Versorgungseinheiten bendétigen einen leistungsstarken
Schutz am Perimeter - selbst in duflerst unwirtlichen Aufienbereichen.

THOMAS FRIDLMEIER

ie Existenz unserer Gesellschaft ist auch in rauen Aufien-
umgebungen abhéngig von der Sicherstellung ihrer Ver-
sorgung mit verschiedensten Produkten, Funktionen
und Dienstleistungen. Organisationen und Einrich-
tungen aus den Sektoren Energie, Transport und Verkehr, Wasser,
Finanz- und Versicherungswesen, Erndghrung, Medien und Kultur,
Staat und Verwaltung, Gesundheit sowie Informationstechnik und
Telekommunikation zdhlen zu den Kritischen Infrastrukturen.
Zu kleineren Standorten zihlen unter anderem Kommunika-
tions- und Mobilfunkmasten, Brunnenkdpfe und Wasserspeicher,
Bahntransformatoren oder Briickensockel. Diese kleineren Stand-
orte sind Einrichtungen mit enorm wichtiger Bedeutung fiir das
staatliche Gemeinwesen, bei deren Ausfall oder Beeintridchtigung
nachhaltig wirkende Versorgungsengpisse, erhebliche Stérungen der
offentlichen Sicherheit oder andere dramatische Folgen eintreten
wiirden. Fiir Betreiber ist es wichtig, sich solcher Gefahren bewusst
zu machen und sich darauf einzustellen.
Das bedeutet, Risiken im Vorfeld von Ereignissen so weit wie
moglich zu erfassen, zu mindern und sich auf unvermeidbare Kri-
senfille bestmdglich vorzubereiten.

Perimeter absichern und Versorgung sicherstellen
Sicherheitstechnik darf keine Kompromisse eingehen. Auch kleine
Anlagen sind 24 Stunden an 365 Tagen im Jahr im Einsatz und
miissen jederzeit zuverldssig und stdrungsfrei arbeiten, um im
entscheidenden Moment das Alarmsignal abzugeben, das Leben
und Sachwerte rettet. Die hdchsten Anspriiche erfiillen hochwer-
tige Perimetersysteme, die Kritische Infrastrukturen an der ersten
Verteidigungslinie gegen Attacken, Sabotage, Diebstahl oder Per-
sonenschaden absichern.

Eine Strategie zur Etablierung eines effektiven Perimeterschut-
zes sollte in der Regel aus Mafinahmen unterschiedlicher Bereiche
bestehen. Dazu gehdren mechanisch-bauliche, organisatorisch-per-
sonelle und elektronische Detektionsmafinahmen. Entscheidend ist,
dass die gewidhlten Einzelmafinahmen untereinander abgestimmt
sind und sich in jhrem Zusammenwirken additiv auf die Gesamt-
zielsetzung auswirken.

Ein einfacher nicht-skalierbarer Zaun als Umgrenzung dient
zundchst als sinnvolle physische Mafinahme. Er bietet einen
Abschreckungs- und Verzégerungsmechanismus, um ungewiinschten
Zutritt physisch zu verhindern.
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Die Mechanik reicht im Allgemeinen nicht aus.
Sie ist durch ein geeignetes Detektionssystem zu
erginzen, um unbefugte Zutritte an der physischen
»,Barriere Zaun“ erkennen zu kdnnen. Die Einbin-

Perimeterschutz

Bedingungen herrschen, dort wird die Erkennung
von Umwelt-Alarmen zu einem entscheidenden Fak-
tor. Interessenten sollten priifen, ob ein einzusetzen-
der Zaunsensor erweiterte Kalibrierungsfunktionen

dung eines Zaunsensors zur Erkennung von Durch- Unizone und Konfigurationseinstellungen bietet, um harm-
schneide- und Ubersteigversuchen in Verbindung 7 fiillt di lose Umweltalarme erfolgreich herauszufiltern zu
mit IP/TV-Kameras zur visuellen Beurteilung und € I’. LI tdie konnen. Ansonsten werden spiter Wetterstationen
Verfolgung der unerwiinschten Eintritte bietet hohe kritischen oder andere Tools zur Empfindlichkeitsreduzierung
Sicherheit. Diese Technologien ermdglichen es dem Anforderun- erforderlich, die dann eventuell die Detektionsleis-
Sicherheitspersonal, sofort abwehrende Mafinahmen gen einer tung schwichen.

zu ergreifen.

Intelligente Sensoren und Fehlalarme

tiberlegenen
Einbruchs-De-

Vielféltige Einsatzmoglichkeiten
Das Perimetersystem Unizone basiert auf der Peri-

Jeder Zaunerkennungssensor hat die Aufgabe, sofort tektions-Lo- meter-Erkennungstechnologie Micropoint von
Alarm zu geben, wenn ein Versuch stattfindet, den ) Southwest Microwave, die fiir eine zuverldssige
Zaun zu iiberwinden. Dennoch unterscheiden sich sung un dist Leistung in rauen Auflenumgebungen ausgelegt ist.
die heute am Markt verfiigbaren ,,intelligenten“ Sen- so aufberei- Unizone schiitzt bis zu 200 Laufmeter Zaunlinie.
soren in verschiedenen Leistungsmerkmalen von Das System wurde fiir eine schnelle und einfache
. P ) tet, dass der . . ;
herkommlichen, weniger intelligenten Technologien. Installation und Programmierung entwickelt und
Die Moglichkeit, zwischen echten unerwiinschten Installateur wird von einem Sensor gesteuert. Dieser ist am Zaun
Eintrittsversuchen und zwischen Alarmen aufgrund das Syste m oder in einem nahegelegenen Kontrollraum ange-
von Umwelteinfliissen unterscheiden zu kénnen, ist b d bracht und mit einem Micropoint-Erkennungskabel
. . . . equem un
bei der Bewertung einer Technologie von grofiter . verbunden.
schnell instal-

Bedeutung.

Unerwiinschte Alarme, die durch Umweltein-
fliisse entstehen, miissen verhindert und ausgefiltert
werden, da Systembetreiber dadurch desensibilisiert
werden. Dabei ist es wichtig, Alarme zu erkennen,
die sich iiber ldngere lineare Entfernungen ausbrei-
ten und sich dann auf grofiere Flichen verteilen, wie
zum Beispiel bei starkem Wind, starkem Regen oder
durch Larm und Schall-Vibrationen von Fahrzeugen,
von Ziigen oder Flugzeugen. Wo raue klimatische

lieren kann.«

Thomas Friedlmei-
er, Technische Leiter
von Lokavis

Das Kabel ist am Zaun befestigt und erkennt
Durchschneide- oder Ubersteigangriffe. Dank
der fortschrittlichen Abschirmung und des Uber-
spannungsschutzes ist es auch geeignet fiir blitz-
gefdhrdete Standorte oder Standorte mit starken
elektromagnetischen oder HF-Stérungen. M

LOKAVIS Sicherheitstechnik GmbH:
www.lokavis-sicherheit.de

»

Ganzheitliche OT-Sicherheitslésungen

m Sichere Netze

m S0C/SIEM

m Security Management

m Awareness - Faktor Mensch

atfren]n,
CISCO

www.telent.de

(2 KORAMIS

telent
Cybersecurity by telent Sonie -commiment -vale

service - commitment - value

Partner

Gold Integrator




